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1. PRESENTACION

El plan estratégico de tecnologias de la informacion “PETI”se formuld considerando la
parte institucional en la cual se alinean los procesos de la entidad con la tecnologia para
generar valor y cumplir de manera efectiva las metas del plan de desarrollo de la Nacion.

2. OBJETIVOS

2.1 Objetivo General:

Definir las acciones orientadas a implementar la politica de Gobierno Digital en la Personeria
Distrital de Cartagena de Indias, a partir de la planeacién estratégica apalancada en
tecnologia y la implementacion de politicas de gestion y desempeno institucional que aportan
al logro de los propdsitos, haciendo uso de las TI para el desarrollo de la politica en mencion.

2.2 Objetivos Especificos:

Apoyar la toma de decisiones de las estrategias para lograr mejores resultados y
gestionar mas eficientemente y eficazmente sus procesos, asi como apoyar la rendicion
de cuentas a usuarios y diferentes grupos de interés, para fines de formulacion
presupuestaria.

Establecer sistemas de control de gestidon internos donde quedan definidas las
responsabilidades por el cumplimiento de las metas en toda la organizacion, asi como
también los procesos de retroalimentacién para la toma de decisiones.

Suministrar a los usuarios y ciudadania en general, atencién e informacién oportuna
en cuanto a tramites y servicios, a fin de permitir la participacion de la sociedad
(Ciudadanos, Entidades Estatales, Gremios, Consumidores) en la gestion institucional.

Identificar y alinear los objetivos de desarrollo sostenible, el plan nacional de
desarrollo, el plan departamental de desarrollo y el plan de desarrollo municipal; que
involucren el uso de las TIC en el fortalecimiento o consolidacion de un estado que
genere valor publico en un entorno de confianza digital.
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Conformar el portafolio de iniciativas o proyectos de TI, que permitan garantizar una
plataforma tecnoldgica apropiada para la Personeria Distrital de Cartagena de Indias, dando
cumplimiento con los lineamientos que establece la politica de Gobierno Digital.

3. ALCANCE DEL DOCUMENTO

4. MARCO NORMATIVO

e Ley 1753 de 2015, Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 “Todos
por un nuevo pais” en el articulo 45 establece:” Estandares, modelos y lineamientos
de tecnologias de la informacién y las comunicaciones para los servicios al ciudadano”

e Decreto 1008 de 2018, se define la politica de Gobierno Digital, por el cual se establecen
los lineamientos generales de la politica de Gobierno Digital, la cual tiene por objeto
promover el uso y aprovechamiento de las tecnologias de la informacion y las
comunicaciones para consolidar un estado y ciudadanos competitivos, proactivos e
innovadores, que generen valor publico en un entorno de confianza digital.

e Decreto N°415 de 7 de marzo 2016, en lo relacionado con la definicion de los lineamientos
para el fortalecimiento institucional en materia de tecnologias de la informacién y las
comunicaciones.

e Ley 1341 de 2009, en el Paragrafo de su articulo 38 establece que: “Las autoridades
territoriales implementaran los mecanismos a su alcance para gestionar recursos a nivel
nacional e internacional, para apoyar la masificacion de las TIC, en sus respectivas
jurisdicciones”.

e Ley 1474 de 2011, Por la cual se dictan normas orientadas a fortalecer los mecanismos
de prevencion, investigacién y sancién de actos de corrupcion y la efectividad del
control de la gestidn publica, hace referencia al uso obligatorio de los sitios web de las
entidades publicas como mecanismo para la divulgacion de informacién publica.

e Articulo 232 de la Ley 1450 de 2011 prevé, sobre la Racionalizacion de tramites y
procedimientos al interior de las entidades publicas. Que: los organismos y entidades
de la Rama Ejecutiva del Orden Nacional y Territorial procederan a identificar,
racionalizar y simplificar los procesos, procedimientos, tramites y servicios internos,
con el propdsito de eliminar duplicidad de funciones y barreras que impidan
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la oportuna, eficiente y eficaz prestacion del servicio en la gestion de las
organizaciones.

e Decreto — Ley 019 de 2012, por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la Administracion
Publica, establecid en su articulo 4, en relacién con la celeridad en las actuaciones
administrativas, que: “Las autoridades tienen el impulso oficioso de los procesos
administrativos; deben utilizar:

5. ANALISIS DE LA SITUACION ACTUAL

5.1. ESTRATEGIA TI

Este apartado comprende un diagndstico en cada uno de los dominios del marco de referencia
de arquitectura TI, con el fin de determinar el nivel de madurez tecnoldgico que comprende
la entidad en relacion con las dimensiones del modelo del marco de referencia, calificando
dicho estado de madurez en un rango de alto medio o bajo.

La determinacion de los grados de madurez y las deficiencias encontradas estableceran las
acciones que se llevaran a cabo para contar con un grado de madurez alto, al finalizar la
implementacion del modelo y de los proyectos resultantes.

Mision: “La Personeria de Cartagena ejerciendo como Ministerio Publico promueve y vigila
el cumplimento de los derechos humanos; ejerce vigilancia administrativa sobre quienes
desempefian funciones publicas, atiende y apoya en forma permanente y personalizada los
requerimientos de la comunidad, con criterios de compromiso social, equidad, oportunidad,
efectividad y mejoramiento continuo; velando por el crecimiento integral de sus servidores
y la preservacion del medio ambiente.”

Vision: “La Personeria Distrital de Cartagena sera para el afio 2024 una Institucién que
genere confianza y credibilidad como garantes de los derechos humanos y especial vigilancia
a la gestion publica articulada con la coadyuvancia de la ciudadania, actuando bajo los
principios de autonomia, eficiencia y transparencia con el fin de mejorar continuamente todos
sus procesos, bajo los lineamientos de un sistema de gestidn de la calidad contando con un
personal cualificado y apoyada en una plataforma tecnoldgica.
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Situacion Habilitadores Transversales:

Arquitectura empresarial: Se realizd un autodiagndstico, donde se identifico6 que la
Personeria distrital de Cartagena de indias debe desarrollar un proyecto de innovacién
tecnoldgica para la conceptualizacidn, apropiacion, adaptacion, alineacién de tecnologias de
la informacién, comunicacion e involucre todos los procesos, en el marco de arquitectura
empresarial.

Articulacion del Plan Estratégico de Tecnologias de la Informacion: En el segundo
semestre de 2023 se pudo evidenciar que el PETI 2020-2024 presenta un gran avance de
articulacion entre las TICS y los procesos misionales de la Personeria distrital de Cartagena de
indias, logrando asi un entendimiento estratégico, lo que hace que los procesos TICS se
consideren vitales para el cumplimiento del objetivo misional de la entidad.

Manuales, Planes y Politicas de TI:
Se cuenta con los siguientes documentos en Tecnologias de la informacion:

e Manual de Procesos y Procedimientos de informatica y Sistemas

e Politica de Gobierno Digital

e Politica y procedimientos para la proteccidn de datos y seguridad de la informacion
personal.

e Plan de Seguridad y Privacidad de la Informacién

e Plan de Riesgo Seguridad de la Informacién

Motivadores de la entidad:

¢ Innovacion: Como principal eje transversal de nuestra oficina y uno de los principales
lineamientos de Gobierno Digital.

e Aseguramiento de la Calidad: Como principal motivador de confianza en nuestros
desarrollos y soluciones basados en procesos estandarizados y controlados.

e Fortalecimiento Infraestructura: Como garante y salvaguarda de nuestro
patrimonio tecnoldgico.

e Toma de Decisiones: Como mapa de ruta en el aprovechamiento de oportunidades
claves en nuestro ambiente y como brujula que nos evita impactos negativos.




@
®
‘ PEB\%E!NA'\!E@J!‘

Servicios de TI Personeria distrital de Cartagena de Indias:

e Soporte de aplicaciones — SIAP, Centro de conciliacion, SIGPER, PERTH
e Internet/Intranet (NAS)

e Correo electrdnico institucional

e Mesa de Ayuda - Soporte técnico

e Gestidn de usuarios

e Conexion WIFI

e Respaldo de sistemas de informacion

e Seguridad Tecnoldgica

5.2. GOBIERNO TI

Los objetivos de Gobierno TI, estan siendo desarrollados por el profesional Universitario
encargado de las TICS y contratistas adscritos a la oficina de las tecnologias y las comunicaciones
de la Personeria distrital de Cartagena de Indias, bajo la meta de proyecto de inversion 4.
“Gestionar el 100% de las actividades de mejoramiento de la infraestructura tecnoldgica “,
adicionalmente se cuenta con empresas contratistas para el desarrollo de aplicaciones bajo la
injerencia financiera del(a) personero(a) Distrital, con el objetivo de desarrollar aplicaciones
misionales.

Ilustracion 1 — Equipo TIC

EQUIPO TICS

Soporte de Aplicaciones
1. Ingeniero de Sistemas Coordinador Soporte Infraestructura Tecnoldgica
de TICS (Planta) Seguridad tecnoldgica
Lineamientos de Gobierno Digital

2. Ingenieros de Sistemas

) Lineamientos de Gobierno Digital
(Contratistas)

Soporte de Aplicaciones y desarrollos pequefios

2.Tecnicos de Sistemas (Contratistas) Sopmie RN aesuC T e Slsgica

1. Disefiador Grafico (Contratista)

Desarrollo de Imagen corporativa

10
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5.3 INFORMACION

Procesos estratégicos: En el autodiagndstico que se realizé a la oficina TICS se pudo observar
gue se tiene una base de datos de unos de nuestros sistemas de informacion que soportan
la toma de decisiones estratégicas, obteniendo informacion de planes, riesgos e indicadores.

Procesos Misionales: Se pudo determinar que en la personeria distrital de Cartagena de
indias existen alrededor de 2 bases misionales enfocadas en sistemas de informacion para el
ciudadano, georreferenciacion y gestion de necesidades para los ciudadanos.

Procesos de Apoyo: En el flujo de informacidn de apoyo, encontramos que se gestiona 1
bases de datos, asi mismo, se pudo observar que esta base y las bases de los procesos misionales
no estan integradas dificultando la toma decisiones, controles de seguimiento, generacién de
reportes y analisis.

Bases de datos:
Ilustracion 2 — Bases de datos

SIAPV2 SIGPER

Proceso Misional Proceso estratégico Proceso de apoyo Proceso de apoyo

PERTH transfor

11
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5.4 SISTEMAS DE INFORMACION

Tabla 1 - Inventario sistemas de informacion relevantes

SIAP Aplicacion Web que integra, Gestion
documental, Misional, Procesos
Disciplinarios, PQRS, Intranet y mas...
SIGPER Sistema de informacion para la

administracion de la informacion de meci y
calidad para los procesos
estratégicos

PERTH Sistema de informacion del talento humano,
administra y gestiona la
informacidn de los empleados de planta

Centro de conciliacion Sistema de gestion para las solicitudes del
centro de conciliacion
Transfor Sistema contable, administrativo,

presupuestal, almacén y otros.

5.5 SERVICIOS TECNOLOGICOS

Arquitectura de servicios tecnoldgicos

La oficina TICS tiene centralizada el 30% de la gestidn de infraestructura tecnoldgica de la
Personeria Distrital de Cartagena de indias, el otro porcentaje se encuentra en servidores
contratados a través de servicios de alojamiento con terceros, con respecto a conectividad
cuenta con un centro de datos fisicos dentro de sus instalaciones con los siguientes servicios:

e Red WAN -Conectividad a internet
e Directorio Activo
e Red Wifi

12




&
®
| P ERSONERIA

Ilustracion 3 - Diagrama de red

190.65.220.130
55.255.255.252
190.65.220.129

ﬂ Servidor DHCP

192.168.0.1
255.255.255.0
Router Wifi
-
(6o —) Rack

192.168.0.10 — 192.168.0.200
Red LAN ‘ 255.255.255.0

- 7 ) 0 0 D0 0¢

Tabla 2 - Listado de Servidores

Servidorpctg 190.65.220.130 Dell R250 Servidor Fisico
server 98.142.103.130 Paquete de hosting  Servidor Virtual

Tabla 3 — Inventario de Hardware

!lls!ema !pera!llvo H! !!H!HH!! !!H!!! ||po !e

equipo
Windows 11 Pro 71 28 7 Escritorio
106
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Operacion de servicios tecnolégicos

Con el fin de garantizar el 100% de operatividad de todos los sistemas tecnoldgicos de la
personeria distrital de Cartagena de indias, ha establecido un portafolio de manuales,
politicas, formatos, actas, procedimientos e instructivos relacionados a continuacion.

Tabla 4 - Listado formatos, resoluciones,
politicas, manuales y procedimientos
de gestion de servicios tecnologicos

1 Manual de procesos vy de Manual
procedimientos
iInformatica y sistemas

2 Plan de seguridad y privacidad de |3 Plan
informacion
3 Plan tratamiento de riesgos ] y Plan
seguridad privacidad de la informacion
4 Manual usuario SIAP Manual
5 Manual usuario SIGPER Manual
6 Manual usuario PERTH Manual
7 Manual Técnico SIAP Manual
8 Manual Técnico SIGPER Manual
9 Manual Técnico PERTH Manual
10 Instructivo copias de seguridad de la Instructivo
informacién del servidor
11 Instructivo copias de seguridad de las bases de
Instructiv
o0 datos
12 Instructivo copias de seguridad de los digitales
Instructiv
o0 de la correspondencia
13 Instructivo copia de seguridad de los correos

Instructiv
0 electrdnicos.
14 Instructivo Restaurar copias de seguridad de las
Instructiv

o0 bases de datos
15  Instructivo para la configuracion e instalacion
Instructiv

0 de los equipos

16 Instructivo Plan de contingencia Instructivo
17 Solicitud de Dispositivos Tecnologicos Formato
18 Hoja de vida de los equipos Formato
19 Recepcion de equipos tecnologicos Formato
20 Cronograma  de de Formato
Mantenimiento

computadores
21 Solicitud de Soporte Técnico Formato
22 Recibido a satisfaccion de de Formato

soporte Hardware y/o

Software

23 Solicitud de Soporte de Aplicaciones Formato

Soporte de los servicios tecnologicos
Primer Frente de Accion: Planes de mantenimiento preventivos y correctivos de servicios

14



tecnoldgicos, planes de mantenimiento preventivos y correctivos de redes de monitoreo y
telecomunicaciones. Los anteriores mantenimientos tienen una ocurrencia constante.

Segundo Frente de Accidn: Gestion de solicitudes de soporte realizadas por nuestra Area de
Infraestructura a nivel de sistemas de informacién y soporte técnicos. Estos soportes son
ofrecidos a las demas areas de la personeria distrital de Cartagena de indias, bajo demanda.

Tercer Frente de Accidon: Empresas proveedoras de servicios como correo electrénico,
Internet, alquiler de equipos entre otros. La gestion de soporte por parte de ellos se encuentra
determinada desde el marco legal de contratacion definido en los estudios previos, pliego
de condiciones y contrato.

Aseguramiento de la calidad: La oficina cuenta con el Plan de tratamientos de Riesgos de
Seguridad y privacidad de la informacion y Plan de Seguridad y Privacidad de la informacién en
donde se describen las directrices para el uso y apropiacion de todos los sistemas tecnoldgicos.

5.6 USO Y APROPIACION

Desde la oficina TICS estamos enfocados en motivar a todos los funcionarios de la personeria
distrital de Cartagena de indias en el empoderamiento del buen uso de las tecnologias de
informacion, desde nuestra Area de Infraestructura trabajamos para que, en cada soporte
técnico realizado a los funcionarios, estos recuerden la importancia de la seguridad y privacidad
de la informacidn, el uso adecuado de las tecnologias y el compromiso que tenemos como
ministerio publico en la generacién de valor publico.

15
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6. ENTENDIMIENTO ESTRATEGICO

6.1 MODELO OPERATIVO

Ilustracion 4 - Organigrama Personeria Distrital de Cartagena de Indias

DESPACHO DEL{LA] PERSONERD(A)

PERSONERIA AUKILIAR ——( OFICINA DE CONTROL INTERND

e

Ilustracion 5 - Organigrama Oficina de TICS

16
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Ilustracion 6 — Mapa de Procesos

MAPA DE PROCESOS
GESTION DE CONTROL DISCIPLINARIO INTERNO
¢

GESTION DE GESTION DE LAS

e oir GESTION TIC CCOMUNICACIONES

PLANEACION ESTRATEGICA

GESTION DE ATENCION
¥ SERVICIO AL
CIUDADANO

PROCESOS MISIONALES

GESTION PARA LA PROMOCION Y’ GESTION DE ASUNTOS DE LA

PROTECCION DE LOS DDHH Y/ COMUNIDAD Y GESTION DE

VICTIMAS DEL CONFLICTO SUJETOS DE ASUNTOS PENALES
LhEE ESPECIAL PROTECCION
5 GESTION PARA LA

coN?E%T?J::AA:;rE:CD ¥ PROTECCION DEL GESTION PARA

PATRIMONIO PUBLICO DERECHO FUNDAMENTAL ASUNTOS POLICIVOS
ALASALUD

GESTION PARA LA INFANCIA, 5
2 GESTION DE ASUNTOS DE GESTION DE LA
e e, LOS SERVICIOS PUBLICOS CONCILIACION
GESTION PARA LA P A =
5 5 GESTION DEL MEDIO GESTIGN DE LA VIGILANCIA SATISFACCION DEEXPECTATIVAS
gt o

PROCESOS DE APOYO

GESTION GESTION DEL 2
ADMINISTRATIVA TALENTO HUMANO || GESTIONJURIDICA

el :IIL??M 7 SESTION DE EESTN
Pty CONTRATACION DOCUMENTAL

GESTION DE CONTROL Y SEGUIMIENTO PERSONERIA

6.2 NECESIDADES DE INFORMACION

Del autodiagndstico realizado por la oficina TICS, se puede determinar las siguientes
necesidades en cuanto a la gestidn de informacion:

Integracion Datos: En nuestra gestion de informacion existen una diversidad de datos que no
se analizan para la toma de decisiones futuras, no se integran ni se evallan con el fin de
tener estadisticas, tendencias, datos histdricos que puedan ser base de decisiones.

Seguridad Datos: Se requiere fortalecer nuestra seguridad en base de datos centralizando los
usuarios, permisos y credenciales con el fin de mitigar cualquier riesgo que afecte el normal
funcionamiento de estas.

Centro de productos: Se requiere disefar y estructurar un centro de producto con el fin de

centralizar todo el conocimiento, desarrollos y el ciclo de vida de los sistemas de informacion. Lo
anterior permitira a la oficina TICS tener el

17
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control de conocimiento minimizando el riesgo de pérdida de conocimiento cuando un
funcionario y o contratista de la oficina termina su contrato.

Linea estratégica: Dentro de los procesos estratégicos podemos encontrar la necesidad de
integracién de datos sensibles que generen un flujo de informacién para la toma de
decisiones, podemos encontrar una gran cantidad de Data, que no se tamiza ni se socializa
con el fin de que pueda aportar valor agregado a la toma de decisiones.

Linea Misional y de Apoyo: Desde el flujo misional encontramos que no existe en la entidad un
consolidado ciclo de vida de soluciones y productos, encontramos productos sin backup, sin
informacién histérica de mejoramiento o fortalecimiento de calidad. Es necesario que se
establezca una politica de buenas practicas (ciclo de vida) de desarrollos tecnoldgicos en toda
la linea misional.

Es necesario un sistema de integracion y/o herramienta de procesos misionales con la parte
administrativa con el fin de simplificar procesos, hacerlos mas eficientes y veloces, por ejemplo,
el software administrativo no se integra con el software misional ni de calidad.

7. RUPTURAS ESTRATEGICAS

A partir del autodiagndstico realizado se identificaron las siguientes rupturas estratégicas, con el
fin de fortalecer la oficina TICS y asi generar valor publico a nuestros ciudadanos:

Nuestra seguridad digital es responsabilidad de todos los funcionarios y contratistas que
integran la personeria distrital de Cartagena de indias, es un deber de cada uno respetarla y
fortalecerla ante los riesgos externos e internos.

Desarrollar un sentido de pertenencia y empoderamiento por parte de los funcionarios y
contratistas de la personeria distrital de Cartagena de indias en el uso de las tecnologias de la
Informacion.

Adoptar como propio el Marco de Referencia de la Arquitectura Empresarial lo cual va a romper
con las ineficiencias en el uso de recursos y va a trazar un mapa de ruta en oportunidades
tecnoldgicas bajo la primicia costo/beneficio.

Necesidad de aumento de la capacidad de andlisis de informacién en todas las areas

18
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FortaIeC|m|ento del equipo humano en pro de desarrollar sus capacidades de uso y
apropiacion TICS.

Desarrollar herramientas que faciliten la toma de decisiones.
8. MODELO DE GESTION TI

8.1 ESTRATEGIA TI

El presente Plan se enfila con el Plan Estratégico de la personeria, bajo el marco de referencia
de la Arquitectura Empresarial y la Politica de Gobierno Digital, por lo anterior se definen los
siguientes objetivos:

8.1.1 Objetivos estratégicos de TI

e Ofrecer servicios y soluciones que brinden seguridad y proteccion a la informacién que
se genera en la personeria distrital de Cartagena de indias.

e Fortalecimiento de la capacidad tecnoldgica y misional institucional.

e Empoderamiento en la apropiacién del marco de referencia de la arquitectura
empresarial.

e Aseguramiento continlio de la calidad de la Data, lo que permita su uso oportuno y
asertivo para la toma de decisiones.

e Mejoramiento de procesos internos que brinden confianza, transversales y eficientes
mediante la implementacion de soluciones tecnoldgicas.

e Afianzamiento y actualizacidon de toda nuestra estructura tecnoldgica en las lineas de
soluciones, software y hardware.

8.2 GOBIERNO TI
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Funciones/ Gobierno TICS:

Planeacion estratégica: Define, controla, evalla y determina el alcance de la gestiéon con
el fin de dar cumplimento a los objetivos estratégicos propuestos.

Infraestructura Tecnologica: Brinda servicios tecnoldgicos con el fin de suplir las necesidades
de la personeria, asi mismo, administra la red de monitoreo y comunicaciones.

Soluciones TICS: Administra el ciclo de vida del proyecto, asegurando su buen desarrollo
y el fortalecimiento de la calidad.

Seguridad: Implementa una buena practica de seguridad perimetral, planear y coordina
acciones para mitigar brechas de seguridad externas e internas. Asegura el buen manejo de
la informacién y comunicaciones.

Gerencia de Proyectos: Formula, planea y lleva a cabo proyectos tecnoldgicos que
generan valor al publico y a la Personeria distrital de Cartagena de Indias.

8.3 INFORMACION

8.3.1 Principios de la arquitectura de informacion

Sensibilizacion: La Personeria distrital de Cartagena de indias cuenta con un flujo de
informacidn creciente dentro de sus diferentes soluciones y aplicaciones tecnoldgicas, lo que
determina planear un modelo de identificacion de informacidn sensible con el fin de darle
un nivel de importancia y generar una base para la toma de decisiones.

Organizacion: la informacion se debe categorizar por orden de importancia de acuerdo con
su relevancia en la toma de decisiones, se debe tener una herramienta tecnoldgica o
repositorio seguro, confiable, de facil acceso y entendimiento, que pueda ser usado por las
diferentes Areas.

Facilidad: El flujo de nuestra informacidn debe ser practico, facil de leer, que incluya recursos e

insumos necesarios para la toma de decisiones en los diferentes escenarios que el instituto
desarrolla, de acuerdo con su misionalidad (Mitigacion del Riesgo).
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8.3.2 Componentes de la arquitectura de informacion

Q

Dentro de la Arquitectura de la informacion encontramos:

Tabla 5 - Principales conceptos misionales de la personeria Distrital de Cartagena
de Indias

Misional | Promover actividades de promocidn, prevencion, proteccion y
concientizacién sobre los Derechos Humanos

Misional | Atencion al ciudadano de manera permanente con el fin de generar
confiablidad en la prestacion de los servicios de la entidad

Misional | asistencia y asesoria juridica bajo criterios de calidad oportunidad y calidez
humana.

Misional | Mecanismos eficaces que permitan realizar seguimiento evaluacion y
vigilancia a los programas de la Administracion Distrital y al comportamiento
de los servidores publicos

Misional | Implementar una estrategia de lucha contra la corrupcidon mediante la
sociabilizacion de los funcionarios, participacion ciudadana, el acceso a la

informacidn publica y la rendicién de cuentas
Misional | Disenar implementar y consolidar la tecnologia de la informacion y las

comunicaciones, para una gestion institucional eficiente y eficaz que brinde
orientacién oportuna a los usuarios y acerquen a la entidad a la comunidad

Grupos de Informacion:

Sistemas de Informacién Misionales: Conjunto de datos que soportan la operatividad de la
personeria Distrital de Cartagena de Indias, caracterizados por ser datos; de registro,
atenciones presenciales y de peticiones, quejas y reclamos.

Portal Web: Conjunto de datos via web donde se muestra toda la informacion a la
ciudadania.

Grupo Apoyo: En este grupo encontramos los sistemas de informacién que apoyan los
procesos misionales, datos correspondientes a gestién del talento humano, gestién
contractual, financiera, administrativa, documental y juridica.

Grupo Soporte Informacion:

Nivel 1: Corresponde a los usuarios funcionales con perfil administrador de los aplicativos

tecnoldgicos, estos estan encargados de soportar funciones basicas de administracion
previamente establecidas dentro de los sistemas.
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Nivel 2: Corresponde al equipo humano del grupo de Administracidon de Sistemas misionales.

Nivel 3: corresponde al desarrollador del sistema de informacién el cual resolvera los errores
de ejecucion de los mismos.

8.4 Servicios Tecnologicos
La oficina TIC ofrece a la entidad y la comunidad los siguientes servicios de operacién:

Gestion de eventos: Servicio por el cual se monitorizan los eventos llevados a cabo en la
infraestructura TI y permite la difusidn y divulgacién de las novedades a los interesados del
servicio. Las notificaciones via correo y paginas web de las ventanas de mantenimiento
hacen parte de esta gestion.

Gestion de incidentes: Este servicio permite registrar las incidencias relativas a la calidad y
continuidad del servicio de TI. Adicionalmente, realizar las restauraciones respectivas en el
menor tiempo posible.

Peticion de servicios de TI: Este servicio gestiona las peticiones de los funcionarios de la
entidad ya sea con productos o servicios tecnoldgicos, los préstamos y asignaciones de equipos
de ofimatica se encuentran bajo esta categoria.

Gestion PQR: Servicio en el cual se analiza y ofrece soluciones a incidentes que por su
frecuencia o impacto degradan la calidad del servicio.

Gestion de acceso: Servicio responsable de garantizar el acceso a informacion de caracter
restringido solo las personas con los permisos apropiados.

Los anteriores servicios estan soportados bajo los siguientes procesos:

Tabla 6. Procesos vs Alcance

Administracion de | El alcance de este procedimiento va desde la identificacion de la
Infraestructura | necesidad o reporte de interrupcidn de servicios asociados a
Tecnoldgica infraestructura tecnoldgica hasta brindar las soluciones que permitan
la continuidad de las
operaciones.
Inicia con la solicitud de creacién de usuario, para desarrollar
Administracién actividades asociadas a sus funciones, pasando por la actualizacion
de sistemas y cambios a los perfiles hasta su desactivacion o eliminacion.
de
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informacién

Gestion del Portal | Inicia con la identificacion de necesidades o Ilevantamiento

de de
Internet requeirimientos para la actualizacién de nuevos contenidos en los
portales

y finaliza con la puesta en I|'nee_1 de dicha informacion. _ -

EI alcance de este procedimiento va desde la identificacion
e

necc:lesidades o reporte de interrupcion en el funcionamiento de la
Red,

abarcando el mantenimiento y operacion de la misma, hasta brindar
las soluciones que permitan la continuidad de las operaciones.
Aborda

a_dicionalmente la disposicion de equipos de comunicaciones a
nive

interno y externo para el manejo de situaciones de emergencias.

Administracion de
Telecomunicaciones

8.5 Uso y Apropiacion

Las siguientes son iniciativas de empoderamiento para los funcionarios y usuarios de la
Personeria distrital Cartagena de indias en pro del buen uso de las tecnologias.

Formacion: Empoderar a los funcionarios y usuarios de la Personeria distrital Cartagena de
indias dentro de las capacitaciones de induccidn, reinduccidon el tema del buen uso del
equipo y software tecnoldgico, mejoramiento de la calidad de sistemas de informacion, datos
y seguridad de la informacién en el trabajo diario.

Divulgacion: Desarrollar piezas de comunicacion mensuales resaltando los servicios
tecnoldgicos de la oficina, nuevos desarrollos, recordatorios del buen uso de nuestra
tecnologia, tips de seguridad, entre otros.

Retroalimentacion: Creacion de mecanismos como encuestas, indicadores, evaluaciones
donde los usuarios y funcionarios de la Personeria distrital Cartagena de indias nos puedan
ayudar identificando oportunidades de mejora, niveles de satisfaccion y fortalecimiento de la
relacion de nuestra oficina con las demas Areas.

Calidad: Desarrollar indicadores que demuestren el buen uso de nuestra tecnologia por
parte de nuestros funcionarios y de nuestras Areas.
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9. MODELO DE PLANEACION

9.1 Lineamientos y/o Principios que rigen el Plan Estratégico de TI
El presente documento tiene en cuenta los siguientes lineamientos:

PETI:

Ilustracion 7

Modelo Integrado de Planeacion y Gestién — MIPG
Marco de Referencia Arquitectura Empresarial
Manual Politicas de Seguridad de la Informacion
Modelo Integrado de Planeacién y Gestion Principios

— Principios PETI

9.2 Estructura de Actividades Estratégicas

A continuacion, se describe nuestras Actividades:
Tabla 7 -Actividades PETI 2024-2028

Actualizaciones

FORTALECIMIENTO A| de mejoraalos| Mddulos de mejora o cambios en el funcionamiento de los
1] LOSSISTEMASDE | softwares de la sistemas segun necesidad de servicio o usuarios finales.
INFORMACION entidad
) Desarrollo del |Sitio web Institucional
sitio web para
FORTALECIMIENTO | dar
GOBIERNO TICS | cumplimiento
de
la Politica de
Gobierno
Digital
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3 FORTALECIMIENTO | Mejoramiento, | Contratos con beneficio directo en la infraestructura
INFRAESTRUCTURA | redisefio y tecnoldgica de la Personeria distrital de Cartagena de
TECNOLOGICA | Actualizacion | Indias
de
Infraestructura
tecnoldgica
4 SEGURIDAD Y Desarrollo Documento SGSI
PRIVACIDAD DE | jmplementacion
LA~ del SGSI
INFORMACION

9.3 Hoja de Ruta
Ilustracion 8 - Hoja de ruta PETI 2024-2028

2024 CREACION DEL PETI/AUTODIAGNOSTICO
« Elaboracion de Portafolio de proyectos
e Hoja de Ruta
o Definicién de la estrategia

2025 I »ESARROLLO DE PROYECTOS ESTRATEGICOS

« Desarrollo y mejora a los sistemas de informacion
o Desarrollo del sitio web institucional

2026 « Mejoramiento y actualizacion de la Infraestructura Tecnoldgica
e Desarrollo del SGSI
]
]
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2027 DESARROLLO DE PROYECTOS ESTRATEGICOS

o Implementacion del SGSI

2028 EVALUACION Y REDIRECCIONAMIENTO DEL PETI

9.4 Proyeccion de Presupuesto TI
Tabla 8 - Proyeccion Presupuesto Personeria Distrital de Cartagena de Indias 2024

Los proyectos de la oficina Tics se encuentran dentro del plan de compras en cada vigencia,
aprobados en la entidad con el objetivo de “Gestionar el 100 % de las actividades de
mejoramiento de la infraestructura tecnoldgica”.

1 | ADQUISICION DE LICENCIAS DE OFFICE 365 PARA 100 EQUIPOS $ 50.000.000
5 | PRESTAR SERVICIO DE SOPORTE EN SITIO, MANTENIMIENTO PREVENTIVO $
Y CORRECTIVO DE EQUIPOS DE COMPUTO, PERIFERICOS DE 30.000.00
ENTRADA Y SALIDA, CON BOLSA DE RESPUESTOS R 0
3 | SUMINISTRO Y CONFIGURACION DE CERTIFICADOS DE SITIO $
SEGURO — SSL PARA LOS DOMINIOS ASOCIADOS A LAS
PAGINAS WEB Y APLICACIONES DE LA PERSONERIA DISTRITAL DE %-000-0
CARTAGENA DE INDIAS
4 ADQUISICION DEL LICENCIAMIENTO DE LA SOLUCION DE PROTECCION $
ANTIVIRUS PARA LOS EQUIPOS DE COMPUTO Y SERVIDORES DE LA 35.000.
ENTIDAD. 0
00
5 | PRESTAR SERVICIOS PROFESIONALES ESPECIALIZADOS PARA EL $
DESARROLLO DEL SITIO WEB INSTITUCIONAL
33.000.
0
00
PRESTAR SERVICIOS PROFESIONALES ESPECIALIZADOS PARA EL
6 DESARROLLO DEL SGSI $
33.000.
%
PRESTAR SERVICIOS PROFESIONALES ESPECIALIZADOS PARA EL $
DESARROLLO DEL SISTEMA ADMINISTRATIVO, CONTABLE, PRESUPUESTAL,
7  TESORERIA Y ALMACANE 350.000.000
8 | MANTENIEMINTO A LA RED CABLEADA, RACK Y SWITCHS 3
10.000.0o
] AMPLIACION DE CAPACIDAD EN SERVIDOR HOSTING Y SERVICIO DE $ 12.000.000
ALOJAMIENTO DE APLICACIONES

TOTAL 3
567.000.00




10. PLAN DE COMUNICACIONES

Con el fin de socializar el siguiente Plan a los ciudadanos, entes distritales, territoriales,
funcionarios y contratistas de la Personeria Distrital de Cartagena de Indias, se desarrolla el
siguiente plan de comunicaciones:

10.1 Objetivos

10.1.1 Objetivo General

Determinar un plan de comunicaciones claro y concreto que llegue a cualquier persona
interesada en hacer parte del PETI, facilitando su apropiacion y soporte en el desarrollo de
los objetivos de este documento.

10.1.2 Objetivos Especificos

e Captar la atencidn de la Direccidn, subdirecciones y oficinas de la Personeria Distrital
de Cartagena de Indias, con el fin de que las demas areas conozcan el portafolio de
proyectos aqui descritos.

e Lograr que el 100% de los funcionarios y contratistas de la Personeria Distrital de
Cartagena de Indias en un lapso de 4 meses entiendan claramente nuestros
proyectos y se motiven a acompafiarnos en el desarrollo.
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10.2 Identificacion Grupos de Valor

Tabla 9 - Grupos de valor

Objetivos estratégicos PETI,
Despacho del(a) Personero(a) Proyectos,
Presupuesto.

[y

Direccion administrativa

2 Objetivos estratégicos PETI, Proyectos.
3| Oficina de Planeacion Proyectos PETI
4| Oficina Juridica Proyectos PETI
5] Oficina de Control Interno Proyectos PETI
6| Oficina de Comunicacion Proyectos PETI
7| Areas Misionales Proyectos PETI




10.3 Mensaje

Con el apoyo de la oficina de comunicaciones se construird un mensaje impactante dentro
de slides publicitarios, que motiven a los funcionarios y contratistas en la apropiacién, soporte
y compromiso en el desarrollo del plan estratégico aca descrito.

10.4 Mecanismos De Comunicacion

e Via email: Por este medio cada dos semanas, durante los 3 primeros meses se
enviara un slide publicitario socializando el PETI.

e Presentacion: Por medio de presentacion en comité de gestion y desempenio.

10.5 Mecanismos de Retroalimentacion

e Encuesta: Con el fin de saber la opinién de nuestros compaieros al finalizar la
presentacion a las demas Areas de la Personeria Distrital de Cartagena de Indias.

e Email: Se dejara un email de un funcionario de la oficina TICS para responder
PQRS posteriormente.



